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1. INTRODUCCIÓN 

El presente documento describe las acciones que el usuario deberá realizar para 

configurar el acceso remoto de ASEPEYO  para Proveedores, Colaboradores u 

Organismos, desde ordenadores de sobremesa o portátiles (excluidos los tablets) con 

sistema operativo Windows 7 o superior.  

 

1.1. OBJETO 

El objetivo de este manual es recoger en un solo documento todos los aspectos 

relacionados con el servicio acceso remoto desde dispositivos con Windows 7 o 

superior. 

 

1.2. AUDIENCIA 

Empresas externas a ASEPEYO como pueden ser Proveedores, Colaboradores u 

Organismos. 
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2. INSTALACIONES PREVIAS NECESARIAS 

En los siguientes apartados se describen, paso a paso, los procedimientos de 

instalación de cada componente necesario para que el usuario se pueda conectar y 

trabajar remotamente. 

 

2.1. PASO 1: RECUPERAR CORREO CON LAS INSTRUCCIONES 

Previo a la instalación, es necesario que el usuario disponga del correo con las 

instrucciones y archivos que deberán ser descargados desde el ordenador donde se 

instalará el servicio de acceso remoto. En caso de duda, consulte con su contacto de 

Costaisa o Asepeyo. 

 

Este correo contendrá: 

A) Un certificado de acceso remoto intransferible. 

Para la instalación del certificado es necesaria una clave de seguridad del 
certificado que llegará anexada al correo.  

 

B) El presente manual.  

 

2.2. PASO 2: INSTALACIÓN DEL CERTIFICADO DE ACCESO REMOTO 

Instalar en el Almacén de Certificados de Windows el certificado que se adjunta 

en el correo.  

 

1. Hacer doble clic sobre su icono.  

Ejemplo de archivo de Certificado 
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2. En el Asistente para importación de certificados de Windows que aparecerá, 

pulsar <Siguiente>. 

 

 

 

3. En la siguiente pantalla no modificar nada y pulsar <Siguiente>. 
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4. Escribir la contraseña que se le ha comunicado inicialmente con la entrega del 

servicio y pulsar <Siguiente>.  

 

 

 

5. En la siguiente pantalla marcar la casilla de verificación Seleccionar 

automáticamente el almacén de certificados según el tipo de certificado y pulsar 

<Siguiente>. 

 

 

Recuerda introducir la 
contraseña tal y como 
aparece en el correo 
(mayúsculas / 
minúsculas) y marcar 
esta casilla de 
verificación. 
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6. Para terminar, en la última ventana de importación del certificado pulsar  

<Finalizar>. 

 

 

 

7. Aparecerá una Advertencia de seguridad (es normal y perfectamente seguro 

seguir con el procedimiento) por lo que seguiremos confirmando; pulsar <Sí>. 

 

 
Advertencia de Seguridad de Windows 7 
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8. Para finalizar, aparecerá un mensaje informativo indicando que la importación se 

ha completado correctamente. Pulsan en <Aceptar>. 

 

 

 

 

 

 

 

2.3. PASO 3: INSTALACIÓN DEL CLIENTE VPN 

Para instalar el Cliente VPN AnyConnect de Cisco acceder a la página web: 

 

 

Importante: Windows Internet Explorer es el Navegador recomendado.  Mozilla Firefox 
utiliza su propio almacén de certificados, y aunque localizando el certificado de acceso 

remoto también se instalaría el VPN, no es un procedimiento tan inmediato. Dado que este 
proceso se realiza una única vez en la instalación del cliente Anyconnect, finalizada dicha 
instalación ya no será necesario utilizar Windows Internet Explorer. Aunque puede resultar un 
poco confuso, la instalación de VPN debe realizarse con Internet Explorer y no con Firefox ya 
que si se utiliza este navegador los certificados serán exclusivos para Firefox (éste los trata en 
un contenedor privado) y es posible que algún usuario utilice otros exploradores, o que en un 
futuro deba utilizarse  de otra forma. Por otro lado, Google Chrome no es compatible con Java, 
por lo que no se recomienda su utilización en este caso.  

 

Al entrar en la página Web se mostrará una ventana de seguridad en la que el 

usuario debe confirmar la selección del certificado (se trata del certificado instalado 

en el PASO 1). 

 

Windows Internet Explorer --> https://vpnserver01.asepeyo.es 

Pulsar para confirmar que éste es el 
certificado del usuario y acceder a la 
pantalla de identificación en la web de 
Cisco. 
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En la pantalla de identificación de Cisco 

se debe informar las credenciales de 

ASEPEYO. 

 

Aparecerá una ventana emergente que 

se debe aceptar. Para ello, pulsar 

<Continue>. 

 

En este punto, y dependiendo de los niveles de seguridad, aparecen alertas (popups) 

ActiveX (o Java, si falla el anterior) que deben aceptarse todos para poder 

proseguir con la instalación automática del cliente AnyConnect. 

  

 

 

 

 

Popup ActiveX. Una vez 
instalado aparecería 
marcado por defecto. 

Pulsar cualquiera de 
estos botones para 
continuar con la 
instalación.  

 

Observe que la 
instalación de este 
software se iniciará al 
pulsar el botón no 
definido por defecto. 
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Una vez instalado el software AnyConnect, automáticamente el usuario estará 

conectado al acceso remoto. 
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3. CONEXIÓN ACCESO REMOTO 

3.1. CONEXIÓN A LA RED DE ASEPEYO. 

Instalados el certificado de seguridad y el Cliente VPN ya se puede ejecutar el 

software de conexión a la red de ASEPEYO (Anyconnect). 

Para establecer la conexión, seguir los siguientes pasos: 

 

1) Buscar la aplicación Cisco AnyConnect en el escritorio principal, en el menú 

Inicio o bien en la lista de programas instalados. 

 

 

 

Ejemplo: iconos de acceso desde el escritorio a la aplicación Cliente AnyConnect 

 

2) Ejecutar el Cliente VPN desde uno de los accesos anteriores. 

Aparecerá una ventana con la siguiente configuración: 

 

 

3) Pulsar el botón Connect.  

En la ventana de identificación debe introducirse las credenciales de acceso (usuario 

+ contraseña) y se establecerá la conexión con la red de ASEPEYO.  

Para terminar la conexión a la red de ASEPEYO, en la barra de iconos 
botón derecho del ratón sobre el icono señalado                                  . 

 

 

Ahora ya está conectado a la red de Asepeyo mediante VPN y puede conectar al 
servicio indicado por su contacto técnico (Escritorio Remoto, servidor WWW, FTP 
etc). 

 

Si no aparecen estos datos se tendrá que 
informar el servidor, y escribir  
vpnserver01.asepeyo.es. 
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3.1.1. Configuraciones previas 

Puede ocurrir que el ordenador/portátil que se está utilizando para la conexión 

muestre un problema de seguridad con la advertencia de Acceso no seguro. Ello es 

debido a que el nivel de seguridad en la red es altamente restrictivo, y debe 

habilitarse en Internet Explorer la URL vpnserver01.asepeyo.es.  

Para ello, seguir los pasos: 

1) En el menú Herramientas de Internet Explorer seleccionar la opción 

Opciones de Internet.  

 

 

 

 

 

   

 

 

 

En esta pestaña hacer clic en la opción Sitios de 
confianza y pulsar el botón para acceder a la 
ventana en la que aquellos se agregan o suprimen. 

 

 

Escribir vpnserver01.asepeyo.es y 
pulsar el botón Agregar. 

 

 


