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Denominacion del puesto: Analista de Sequridad TIC = ASEPEYO

Misiéon

Desarrollar, implantar y supervisar las medidas y controles que desde la Direccion de Area de Ciberseguridad y Riesgos TIC se
determine en el ambito técnico, organizativo y/o operativo.

Funciones

Elaborar informes, normas, procedimientos, protocolos, y/o instrucciones en materia de seguridad de la informacion y/o proteccién de datos
con objeto de adecuarse a los requisitos del Sistema de Gestion de Seguridad de la Informacion (SGSI), el Esquema Nacional de Seguridad
(ENS) y la normativa aplicable de proteccion de datos.

Actualizar periddicamente la herramienta de analisis de riesgos con objeto de reflejar las amenazas, vulnerabilidades, deficiencias, efc.
identificadas asi como el correspondiente plan de tratamiento del riesgo (propuesta de medidas preventivas y correctivas).

Coordinar con el proveedor TIC la implantacion y sucesivas auditorias, de las medidas y controles de seguridad que se determinen.
Revisar de forma periédica diferentes ambitos de la infraestructura y servicios TIC (aplicaciones, procesos, entornos, servicios, efc.).

Participar en diversos proyectos, tanto a nivel departamental como en colaboracion con otras areas, desde la perspectiva de la privacidad de
datos y la seguridad de la informacion.

El detalle de estas funciones es orientativo, pero no limitativo y podra realizar cualquier otra funcién relacionada con las responsabilidades que le sean encomendadas.
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Mision

Desarrollar, implantar y supervisar las medidas y controles que desde la Direccion de Area de Ciberseguridad y Riesgos TIC se
determine en el ambito técnico, organizativo y/o operativo.

Funciones
+ Mantener actualizado el plan de continuidad de negocio de la mutua.

+ Gestionar los incidentes de seguridad para una adecuada respuesta y resolucion. Analizar e investigar las posibles violaciones de las
medidas y controles de seguridad TIC.

+ Participar en el desarrollo de los contenidos de las acciones divulgativas, campafias, etc. con objeto de concienciar a los usuarios en materia
de seguridad de la informacién, asi como asesorar internamente a la organizacién acerca de cuestiones en materia de seguridad de la
informacién, privacidad de datos, etc.

+ Monitorizar los eventos y alertas de seguridad con objeto de identificar vulneraciones de la politica de seguridad de la informacidn corporativa.

El detalle de estas funciones es orientativo, pero no limitativo y podra realizar cualquier otra funcién relacionada con las responsabilidades que le sean encomendadas.
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Titulacién académica preferiblemente en informatica.

Castellano y oficiales de la comunidad auténoma
Inglés a nivel técnico.

» Conocimientos/Certificaciones en materia de seguridad de la
informacién, proteccion de datos, auditoria de sistemas de
informacién, anélisis de riesgos y/o continuidad de negocio.

» Conocimientos de estandares, marcos de referencia, regulaciones
etc, en materia de proteccion de datos y seguridad de la
informacién (RGPD, ENS, 1ISO27001, 1IS022301,etc)

» Dominio de aplicaciones Office y herramientas informaticas
corporativas.

 Software especifico de la DTIC para la gestion técnica (Ctig, PSO,
SIEM, etc)

= ASEPEYO

Reporta a

Director de Ciberseguridad y Riesgos TIC (Director Area Funcional)

Se relaciona con

Organizacion Funcional y Territorial
Proveedores de servicios

Movilidad

Habitualmente no se requiere.
Puntualmente, ambito nacional.






